
Безопасная работа с мобильным 
устройством 





Смартфон с ОС Android: настройки 
подключения к интернет, хранилище и чистка 

памяти телефона. 



Подключение интернета 
Одна из самых важных функций смартфона – выход в интернет. Смартфон 
можно подключить к интернету с помощью оператора мобильной связи. 
Это сети 3G или 4G. К мобильному интернету смартфон подключается 
автоматически везде, где есть связь у вашего оператора мобильной связи. 
Если проходят звонки, значит, должен работать и мобильный интернет. В 
этом случае расходуется тот объем интернет-трафика, который вы купили 
по вашему тарифу. Если вы много выходите в интернет, подключаясь через 
оператора связи, и израсходовали выделенный объем, то мобильный 
интернет может не работать, пока вы не докупите дополнительные 
гигабайты. 
 
Бывает, что сим-карту установили, а интернет не подключается. В этом 
случае стоит проверить «Настройки» в смартфоне: 
1. Зайти в приложение «Настройки». 
2. Выбрать в разделе «Подключения» строчку «Мобильные сети». 
3. Здесь в разделе «Операторы сети» нужно передвинуть (активировать) 
ползунок у надписи «Выбирать автоматически». Ползунок автоматически 
окрасится в синий цвет. Через какое-то время на смартфоне определится 
оператор мобильной сети. 



Подключение интернета 
Также можно сделать активным 
режим «Данные в роуминге». В этом 
случае, если вы уедете за пределы 
своего региона, то останетесь на 
связи, хотя, возможно, изменится 
плата за услуги сотового оператора. 
 
Если интернет по-прежнему не 
работает, зайдите в настройках в 
раздел «Подключения» и далее – 
«Использование данных». Должен 
быть в активном положении 
ползунок напротив надписи 
«Мобильные данные». 
Это значит, что для доступа в 
интернет будут использоваться сети 
оператора сотовой связи. 



Подключение интернета 
Подключиться к интернету можно также через беспроводное соединение Wi-Fi. 
Многие пользователи сейчас подключают именно беспроводной интернет. То есть 
к квартире или к дому интернет идет по кабелю, а далее, уже в квартире, к кабелю 
подключается Wi-Fi-роутер, в результате чего подключиться к интернету с 
компьютера, планшета или смартфона можно уже без проводов. 
 
Также часто можно подключиться к бесплатному Wi-Fi в общественных местах: в 
парках, кафе, торговых центрах, метро. Это удобно, если вы смотрите какое-то 
видео или ищете информацию в интернете. Но помните, что общественные Wi-Fi-
сети небезопасны. 
 
Если вы подключились к общественному, бесплатному Wi-Fi, не заходите в 
банковские и другие приложения, хранящие ваши личные данные (например, в 
социальные сети или в мессенджеры). Не проводите никаких оплат и не 
вписывайте ваши данные ни на каких сайтах и в приложениях. Общественные Wi-
Fi-сети не защищены, и любой кибермошенник может перехватить вашу 
информацию. Соблюдайте осторожность! 



Подключение интернета 
Подключить интернет по Wi-Fi просто. Нужно активировать эту функцию в вашем 
смартфоне. Для этого: 
1. Зайдите в приложение «Настройки». 
2. В разделе «Подключения» напротив строчки Wi-Fi передвиньте ползунок 
вправо – он окрасится в синий цвет. Функция включена. 
 
 
 
 
 
 
 
3. Затем выберите Wi-Fi-сеть и подключитесь к ней. 
4. Нажмите на строчку Wi-Fi – откроется список доступных сетей. 
5. Выберите нужную сеть, коснитесь соответствующей строки. 
6. Если понадобится, введите пароль и нажмите «Подключить». 



Подключение интернета 
Ваш смартфон, подключенный к интернету, также может 
«раздавать» интернет на другие устройства. Скажем, в 
поездке вам нужно срочно передать какую-то 
информацию с ноутбука. Интернета нет, но есть 
мобильный интернет на смартфоне. В этом случае вы 
можете активировать точку доступа на своем мобильном 
телефоне: 
1. Перейдите в «Настройки». 
2. Выберите «Подключения». 
3. Перейдите в раздел «Мобильная точка доступа и 
модем». 
4. Передвиньте ползунок напротив надписи «Мобильная 
точка доступа». 
 
Вы включили передачу данных. Теперь в своем ноутбуке 
нужно активировать Wi-Fi: найти в списке сетей ваш 
смартфон и подключиться к нему. Возможно, 
понадобиться указать пароль для доступа, который 
также отразится на вашем смартфоне. Ноутбук 
подключится к интернету. 



Модуль Bluetooth 
Блютуз (Bluetooth) – один из форматов беспроводной 
связи между компьютерными устройствами, который 
позволяет обмениваться информацией и данными. Это 
удобно, потому что для передачи данных не нужны 
провода. Сегодня блютуз-модуль устанавливается на 
мобильные телефоны, планшеты, ноутбуки и 
стационарные компьютеры. Также выпускаются блютуз-
клавиатуры, мыши, наушники, гарнитуры, часы, сканеры, 
принтеры, цифровые фотоаппараты. Устройства могут 
поддерживать связь друг с другом на расстоянии от 10 
до 100 метров. 
 
Чтобы подключить устройство к смартфону по блютуз-
связи, нужно активировать данную функцию на 
смартфоне и в устройстве, и установить соединение. 
Включите блютуз на устройстве, которое хотите 
подсоединить к своему смартфону. 

В приложении «Настройки» выберите раздел 
«Подключения». Затем напротив строчки 
«Bluetooth» передвиньте ползунок вправо – он 
окрасится в синий цвет. Беспроводная связь 
включена на вашем устройстве. 
 
 
 
 
 
 
 
Затем нажмите на надпись «Bluetooth», чтобы 
перейти к настройкам соединения (сопряжения). Из 
списка обнаруженных устройств выберите нужное и 
нажмите на него. Затем нажмите на надпись 
«Установить сопряжение». 



Менеджер/Диспетчер файлов 
Менеджер файлов – системное приложение (может также называться «Диспетчер файлов», «Мои 
файлы»), которое поможет систематизировать хранение файлов на вашем устройстве. 
 
Менеджер файлов всегда предустановлен на вашем мобильном устройстве, как и «Настройки». Он 
показывает, где и что хранится у вас на устройстве. Часто значок этого приложения имеет вид папки. 



Менеджер/Диспетчер файлов 
Обязательно проверьте раздел «Загрузки» – сюда попадают все картинки, документы, любая 
информация из интернета, которую вы скачиваете на устройство, в том числе и случайно. 



Менеджер/Диспетчер файлов 
Чтобы удалить ненужную информацию с устройства: 
 
1. Откройте приложение «Мои файлы». 
2. Зайдите в каждую из папок и посмотрите, все ли вам нужно. 
3. Нажмите и удерживайте 2-3 секунды палец на значке файла (это 
может быть документ, картинка или какие-то данные для установки 
программ), который вы намерены удалить. 
4. Появится дополнительное меню. 
5. Нажмите «Удалить» (изображение корзины для бумаг). 







Магазин приложений Google Play: поиск 
приложений, просмотр сведений, установка, 
настройка и удаление приложений. 
 
Модуль бесконтактной оплаты (оплата 
смартфоном вместо банковской  карты) 







Работа с мобильными приложениями 
Мы выяснили, что смартфон – это, по сути, набор значков-приложений, 
которые выполняют те или иные функции. 
 
Есть приложения предустановленные, которые вы видите на экране, 
покупая телефон, а есть те, которые устанавливают на смартфон сами 
пользователи. 
 
В зависимости от производителя набор предустановленных приложений 
может отличаться, но всегда есть иконки, позволяющие перейти к кон- 
тактам, настройкам, камере, хранилищу фото (фото-галерее), в магазин 
приложений (откуда можно скачать приложения), в интернет для поиска, 
к настройке будильника, к калькулятору. Как правило, уже установлены 
приложения для прослушивания музыки, просмотра видео, чтения книг. 



Магазин мобильных приложений 
Приложения рекомендуется скачивать в официальных магазинах программ и приложений. Такие 
виртуальные магазины предустановлены на планшетах и смартфонах. Их может быть даже несколько. 
Это могут быть официальные магазины приложений производителей устройств (например, у компании 
Самсунг – Samsung Galaxy Store) и разработчиков операционных систем. 
 
Чаще всего пользуются магазинами-приложениями таких операционных систем: 

в Android – Google Play (Гугл Плэй) 

Для безопасного и полного доступа к приложениям рекомендуется устанавливать российский 
магазин мобильных приложений RuStore. Можно скачать с официального сайта – rustore.ru 

в Huawei – AppGallery («Эп Галери») 

в iOS – App Store (Эпстор) 



Выбор и установка приложений 
Выбрав в списке приложений понравившееся, 
нажмите на него – откроется карточка продукта. 
Пролистните ее вниз. Здесь можно прочитать 
описание, посмотреть, как выглядит приложение, 
кто разработчик, платное или бесплатное 
приложение, посмотреть рейтинг и прочитать 
отзывы. 
 
Если вы решили, что приложение интересно для вас, 
нажмите «Установить» – начнется процесс 
скачивания и установки. По завершении на экране 
появится иконка приложения. 



Выбор и установка приложений 
Чтобы зайти в приложение, нужно будет на эту 
иконку нажать. В нашем примере мы скачали 
приложение для общения Telegram. Для того чтобы 
им пользоваться, смотреть ленты сообщений, 
публикации (посты), нужно будет пройти простую 
регистрацию, следуя инструкции на экране. 
 
На что обратить внимание при выборе приложения? 
Роль играют пять важных факторов: стоимость, 
функционал, безопасность, возможности 
вашего мобильного устройства (количество 
оперативной и встроенной памяти), отзывы 
пользователей. 



Выбор и установка приложений 
Также следите за тем, какое количество свободного места осталось у вас на смартфоне. Для этого 
зайдите в «Настройки» – «Обслуживание устройства». Обратите внимание на характеристики 
памяти. 

Все приложения, как правило, находятся 
во внутренней памяти устройства, ее 
объем ограничен – поэтому следует 
удалять ненужные файлы. В нашем случае 
можно воспользоваться командой 
«Оптимизировать», затем перейти в 
раздел OЗУ (оперативное запоминающее 
устройство, где хранятся временные 
записи о вашей работе в интернете – кэш) 
и нажать команду «Очистить». 
 



Удаление неактуальных приложений 
Приложения – это не раз и навсегда установленные программы, вы можете их удалить в любое 
время. Часто пользователи, выбирая приложение, устанавливают два или три похожих, чтобы 
выбрать то, что будет наиболее удобно, остальные удаляют. 

Если вы 2-3 секунды будете удерживать палец на иконке 
приложения, на экране появляется дополнительное меню 
управления (разделы). На некоторых моделях на краю 
экрана возникает строка «Удалить», и если, не отрывая 
палец от экрана, перетащить туда иконку, она исчезнет с 
экрана. На других моделях при длительном нажатии на 
значок приложения возникают надписи, позволяющие 
разместить его как виджет (картинка на экране) или 
удалить. При нажатии на «Удалить» иконка также исчезнет 
с экрана. 
 
Но такой способ не всегда гарантирует, что приложение 
действительно будет удалено из смартфона. Лучше 
удалять приложения через «Настройки». Или, по крайней 
мере, после удаления иконки с экрана проверять, удалено 
ли оно из списка установленных приложений. 



Удаление неактуальных приложений 
Чтобы удалить приложение, нужно:  
1. Зайти в программу «Настройки». 2. Выбрать пункт «Приложения». 3. На открывшейся странице найти значок 
приложения, нажать на него. 4. Далее выбрать «Удалить» и подтвердить действие, нажав «Ок». 
 



Безопасная работа с приложениями 
К установке приложений нужно относиться внимательно. Программы из непроверенных источников 
могут занести на ваше устройство вирус. Но бывает и так, что приложение легально с вашего 
разрешения ведет сбор личной информации. 
 
Когда вы первый раз открываете приложение, может появиться запрос на ваше согласие с 
Политикой конфиденциальности. Как правило, все принимают условия Политики 
конфиденциальности, не читая их. Роскачество рекомендует знакомиться с документом. Особенно 
важна та часть, которая касается собираемых и передаваемых данных. Если объем таких данных 
кажется излишним, то от такого сервиса, по возможности, лучше отказаться. Кроме этого, нужно 
обратить внимание на перечень данных, передаваемых третьим лицам, – посредникам и партнерам 
компании-разработчика. 
 
После получения согласия с Политикой конфиденциальности приложение, как правило, 
запрашивает разрешение на доступ к данным на вашем Устройстве. 



Безопасная работа с приложениями 
Нужно понимать, что каждое мобильное приложение использует в той или иной степени функционал 
самого устройства. Например: 
 

• фонарик использует камеру; 

• шагомер или навигатор подключается к акселерометру (функция, которая помогает движением 

переворачивать экран из вертикального положения в горизонтальное) и GPS; 

• приложение для соцсетей или для общения подключается к списку контактов, к вашим фото- и 

видеоматериалам, к вашей камере. Это позволяет вам делать снимки и, что называется, «с колес» делиться 

ими с друзьями и близкими; 

• приложение для чтения электронных книг будет подключаться к памяти вашего телефона и к интернету 

для поиска книг. 



Безопасная работа с приложениями 
Например, приложение для чтения электронных книг может запросить 
разрешение на доступ к файлам на устройстве. Это необходимо, если 
вы скачали какую-то книгу и намерены почитать ее через это 
приложение. Но если такое приложение запрашивает разрешение на 
доступ к микрофону или контактам, это должно насторожить. Нужно 
давать разрешение на доступ только к той информации, которая 
необходима для выполнения функций конкретных приложений. 



Безопасная работа с приложениями 
Также для проверки приложений рекомендуется активировать платформу безопасности Google Play 
Защита (Google Play Protect) в вашем смартфоне. Для включения этой функции заходим в приложение 
«Настройки», далее находим пункт «Биометрия и безопасность», далее находим и выбираем Google 
Play Защита. Если она не включена, нужно нажать «Включить». Система будет в режиме реального 
времени сканировать приложения на предмет каких-либо угроз. 



Безопасная работа с приложениями 
Многие приложения являются платными или предлагают в процессе оформить покупку. Если вы все-таки 
оплатили какое-то, на ваш взгляд, полезное приложение, рекомендуем начинающим пользователям 
после совершения покупки удалить данные банковской карты. Часто бывают ситуации, когда 
приложение, которое вы установили, чтобы просто попробовать, списывает деньги, автоматически 
оформив подписку. 
 
Чтобы удалить данные банковской карты в аккаунте Google: 
 

1. В магазине приложений Google Play нажмите вверху на значок вашей учетной записи. 

2. Выберите раздел «Платежи и подписки». 

3. Далее в разделе «Способы оплаты» удалите данные карты. 

4. В разделе «Подписки» отключите ненужные подписки. 



Безопасная работа с приложениями 



Облачные хранилища 
Такие приложения обычно предустановлены на устройство. На Андроиде – это Гугл Диск и Гугл Фото. В 
принципе, их вполне достаточно. Но, если есть желание и имеется большой объем памяти в вашем 
устройстве, в магазине можно скачать дополнительно Яндекс Диск или Облако Мэйл. 
 
Для чего нужны такие облачные хранилища? Они позволят передавать и хранить большие файлы, 
папки с фото, видео и документами. При этом, даже если устройство сломается или потеряется, вы не 
потеряете эти файлы, потому что они хранятся в интернете на специальном сервисе. 
 
Например, зайти в Гугл Фото или Гугл Диск (Google Drive) вы можете на любом компьютере через 
аккаунт Гугл, в Яндекс Диск – через сайт Яндекс. Для входа используются логин и пароль вашей 
электронной почты данных служб. 
 
Как только вы регистрируете в Гугл, Яндексе или Мэйле свою электронную почту, у вас автоматически 
появляется доступ и к другим сервисам данных систем, в том числе к облачным хранилищам. То есть 
специально в этих сервисах регистрироваться не нужно. 
 
Но в любом случае использование облачных хранилищ помогает освободить место на устройстве, 
иметь под рукой нужные файлы, кроме того, с помощью таких хранилищ проще пересылать большие 
архивы. 



Облачные хранилища 
Перемещаем большие файлы в облачное хранилище 

Например, вы сняли длинное видео, и оно никак не уходит ни из почты, ни в переписке в мессенджерах, 
потому что слишком большое по объему. 
 
Вы можете его переместить в облачное хранилище, получить ссылку на ваш файл и уже ее переслать 
нужному адресату. 
 

Для этого: 

1. Откройте «Галерею» и найдите нужное видео. 

2. Нажмите на него до появления дополнительного меню управления. 

3. Выберите пункт «Поделиться». 

4. Затем в списке выберите приложение – облачное хранилище. В нашем примере – Диск (это Google Диск). 

5. Можете вписать название файла и нажмите «Сохранить». 



Облачные хранилища 

6. После загрузки файла откройте приложение «Диск». 
7. Найдите наше загруженное видео. 
8. Под ним откройте меню управления (три вертикальные точки). 
9. Нажмите «Скопировать ссылку». 



Облачные хранилища 
Ссылка скопирована, можем вставить ее в тексте 
письма или в сообщение. Нужно будет в месте 
ввода текста нажать на экран пальцем, удерживать 
2-3 секунды, пока не появится дополнительное 
меню. И затем выбрать команду «Вставить». 
 
Однако имейте в виду, что объем хранилища 
ограничен – поэтому периодически удаляйте 
ставшие ненужными фото, видео или документы. 



Платежи телефоном 
Проводить оплату и переводы телефоном можно 

с помощью приложения Мир. Приложение 

работает в платежной системе Мир и позволяет 

привязать карты различных банков. 

 

Для этого необходим телефон с поддержкой 

технологии NFC. 



Платежи телефоном 
Последовательность действий для включения передачи данных по технологии NFC. 



Платежи телефоном 
Скриншоты экранов работы приложения Мир. 



Платежи телефоном 
Справочная информация приложения Мир. 



Безопасность мобильного устройства 
Как действуют вирусные программы на мобильных устройствах: 

 Собирают данные ваших логинов и паролей, которые используются для входа в банковские системы. 

 Блокируют доступ к личным данным с целью вымогательства. 

 Собирают о вас информацию для маркетологов и рекламистов. 

 Удаленно управляют вашими учетными записями. 

 Отправляют сообщения на номера телефонов с оплатой за счет отправителя. 



Безопасность мобильного устройства 
Основные рекомендации безопасной работы на мобильном устройстве 

 не скачивайте программы и приложения с подозрительных сайтов в интернете; 

 не подключайте в телефоне функцию бесконтактных платежей: это удобно, но менее безопасно; 

 не сохраняйте данные банковской карты ни в аккаунте смартфона, ни в браузере; 

 правильно настраивайте доступ приложений к другим вашим данным. Они должны быть 

логичными. Понятно, почему Вайбер запрашивает доступ к контактам, но если такое же разрешение 

просит приложение Лупа или Фонарик – это, как минимум, странно. Удаляйте такие приложения; 

 не переходите по ссылкам, присланным в сообщениях в мессенджерах или социальных сетях и 

электронной почте незнакомцами; 



Безопасность мобильного устройства 
Основные рекомендации безопасной работы на мобильном устройстве 

 отключайте Bluetooth и Wi-Fi, если вы ими не пользуетесь; 

 не заходите в личные аккаунты и не проводите платежи в общественных сетях Wi-Fi; 

 установите антивирус на мобильный телефон. При этом убедитесь, что в него встроена услуга на случай 

кражи устройства (возможность управлять удаленно); 

настройте блокировку экрана, желательно используя биометрические данные; 

для защиты приложений можно использовать программы-защитники данных. Например, App Lock (можно 

скачать из магазина приложений), или встроенную в смартфоны Samsung папку Knox. Принцип работы один. 

Это приложение, куда вы можете перенести файлы с ценной информацией, а также другие важные 

приложения, например, банковское. Доступ будет под паролем. 





Безопасность мобильного устройства 
Биометрия для телефона 

Блокировка экрана – одна из самых важных функций для безопасности вашего смартфона. 

Специалисты считают, что одна из самых надежных технологий – использование биометрических данных. 

В современных смартфонах есть возможность настроить вход по отпечатку пальца (Touch ID – Тач Ай Ди) 

или по распознаванию вашего лица (Face ID - Фэйс Ай Ди). Наиболее удобный способ – отпечаток пальца. 

 

Для того, чтобы настроить блокировку экрана по биометрическим данным: 

• перейдите в раздел «Настройки»; 

• выберите пункт «Биометрия и безопасность» (название опции может отличаться на разных устройствах); 

• определите, какой тип биометрии вам подойдет (распознавание лица или отпечаток пальца). 



Безопасность мобильного устройства 

После того, как будет создан отпечаток вашего 
пальца, завершите настройку. Теперь, чтобы 
разблокировать смартфон, вам нужно будет 
приложить палец к обозначенному внизу экрана 
сканеру. 
 
Обратите внимание, что теперь вы сможете 
использовать вход по отпечатку пальца и в другие 
приложения, установленные на смартфоне. 
Например, на портал «Госуслуг», в онлайн-банк, в 
личный кабинет «Ростелекома». Данную функцию 
нужно включить в настройках приложения. 



Сервис «Найти потерянное устройство» 

Вместе с аккаунтом у вас появится на Google и электронный почтовый ящик. Используя аккаунт Google, 
можно управлять своим смартфоном удаленно с компьютера. 
 
Как это сделать? 
 
1. На компьютере открываем программу-браузер, чтобы зайти в интернет. 

 
2. В интернете ищем Google. Это сайт (информационная страница). 
 
3. Входим в личный кабинет на сайте, введя логин и пароль от аккаунта Google в смартфоне (переход к 
форме для ввода данных вверху справа). 
 
4. После подтверждения своих данных также вверху справа нажимаем на значок своего профиля. 
 
5. Выбираем «Управление аккаунтом Google». 
 
6. Затем слева нажимаем раздел «Безопасность» 



Сервис «Найти потерянное устройство» 

Далее ниже на странице найдите блок «Ваши устройства». Затем нажмите на надпись «Найти потерянное 
устройство». Возможно, понадобится подтвердить пароль от аккаунта. Вам предложат либо прозвонить на 
устройство, либо найти его на карте. 

Также в случае кражи вы можете удаленно стереть все данные, выйти из своего аккаунта на устройстве, 
заблокировать смартфон или планшет. 



Основы работы на смартфоне 

osipov.contact@mail.ru 

+7 (343) 304-60-15 
добавочный 320 

Библиотека Белинского,  

основное здание, 2 этаж, к. 217 

отдел электронных ресурсов 

 


